
Ñ°»²ÝÔ ß½½»´»®¿¬·±² ±º Ü·¹·¬¿´ Ú±®»²·½ Ó»¬¸±¼

Û¬¸¿² Þ¿§²»ô Î±¾»®¬ ×¿² Ú»®¹«±²ô Ö±¸² ×¿¿½

Í½¸±±´ ±º Í½·»²½»ô Û²¹·²»»®·²¹ ¿²¼ Ì»½¸²±´±¹§ô ß¾»®¬¿§ Ë²·ª»®·¬§ô Õ§¼¼ Þ«·´¼·²¹ô Þ»´´ Í¬®»»¬ô Ü«²¼»»ô ÜÜï ïØÙ

ß¾¬®¿½¬

Í¬®·²¹ »¿®½¸·²¹ °´¿§ ¿ ½®·¬·½¿´ ®±´» ·² ¬¸» ¼·¹·¬¿´ º±®»²·½ øÜÚ÷ ³»¬¸±¼ «»¼ ¬± ¿²¿´§» ¼·¹·¬¿´ ½±®°±®¿ º±® »ª·¼»²½»
¬± ¿·¬ ¿² ·²ª»¬·¹¿¬·±²ò ß ¬¸» ¬±®¿¹» ½¿°¿½·¬§ ±² ³±¼»®² ¼»ª·½» ½±²¬·²«» ¬± ¹®±©ô ¬¸» ½«®®»²¬ ¹»²»®¿¬·±² ±º ÜÚ

Ñ²» ¬®¿¬»¹§ ¬± ³·¬·¹¿¬» ¬¸· · ¬± »³°´±§ ¹»²»®¿´ °«®°±» ½±³°«¬·²¹ ±² ¹®¿°¸·½ °®±½»·²¹ «²·¬ øÙÐÙÐË÷ ¬±
¸¿²¼´» ¬¸» °®±½»·²¹ ±º ¼¿¬¿ ·² ¿ °¿®¿´´»´ º¿¸·±²ò Ý«®®»²¬´§ô ±²´§ ±³» ±º ¬¸» ®»»¿®½¸ ±² ÙÐÙÐË °®±½»·²¹ ¸¿

±«®½» ÙÐÙÐË º®¿³»©±®µ ©·¬¸ ´·³·¬»¼ ¸¿®¼©¿®» ½±³°¿¬·¾·´·¬§ò Ì¸· °®±¶»½¬ ®»»¿®½¸» ¿² ¿´¬»®²¿¬·ª» ±°»²ó±«®½»

¼»ª·½»ò Ì¸» °®±°±»¼ Ñ°»²ÝÔ ±´«¬·±² ¼»³±²¬®¿¬» °®±½»·²¹ ·³°®±ª»³»²¬ ±ª»® ¬®¿¼·¬·±²¿´ ·²¹´»ó¬¸®»¿¼»¼ ½»²¬®¿´

ÜÚ ¬»½¸²·¯«»ò

Õ»§©±®¼æ ô Ü·¹·¬¿´ º±®»²·½ô Í¬®·²¹ »¿®½¸·²¹ô Ú·´» ½¿®ª·²¹ô ÙÐÙÐËô ÙÐËô ×ÙÐô Ð¿®¿´´»´ °®±¹®¿³³·²¹

ïò ×²¬®±¼«½¬·±²

Ì¸» ¹®±©¬¸ ±º ¬±®¿¹» ½¿°¿½·¬·» ¿ª¿·´¿¾´» ±² ³±¼»®²
½±³°«¬»® · »»² ¿ ±²» ±º ¬¸» ´¿®¹»¬ ½±²½»®² ©·¬¸·² ¬¸»
¼·¹·¬¿´ º±®»²·½ øÜÚ÷ ½±³³«²·¬§ô ¿ ¬¸» ½«®®»²¬ ¹»²»®¿¬·±²

¼·¹·¬¿´ ½±®°±®¿ò Ì¸· · °®·³¿®·´§ ¼«» ¬± ¬¸» ¿³±«²¬ ±º
°®±½»·²¹ °±©»® ®»¯«·®»¼ ¬± ·²°»½¬ »¿½¸ »¹³»²¬ ±º ¼¿¬¿
©·¬¸·² ¬¸» º±®»²·½ ·³¿¹»ò ß ¿ ®»«´¬ô ¬¸» ¬·³» ²»»¼»¼

·²ª»¬·¹¿¬·±²ò Ì¸· ·«» ¸·¹¸´·¹¸¬ ¬¸» «®¹»²¬ ²»»¼ º±®
³±®» °±©»®º«´ ³»¬¸±¼ ±º °®±½»·²¹ ¼·¹·¬¿´ »ª·¼»²½»ò

Í¬®·²¹ »¿®½¸·²¹ · ¿ ª·¬¿´ «²¼»®´§·²¹ ¬¿µ ±º ³¿²§
¬»½¸²·¯«» «»¼ ¬± ¿½»®¬¿·² »ª·¼»²½» ·² ÜÚ ·²ª»¬·¹¿¬·±²å
¸±©»ª»®ô °»®º±®³·²¹ ¬®·²¹ »¿®½¸·²¹ · ½±³°«¬¿¬·±²¿´´§
·²¬»²·ª»ò É¸·´» «¹¹»¬·±² ¸¿ª» ¾»»² ³¿¼» ±ª»® ¬¸» °¿¬
º»© §»¿® ¬± ·³°®±ª» °®±½»·²¹ °»»¼ ¬¸®±«¹¸ ¬¸» «»
±º ¼·¬®·¾«¬»¼ ½±³°«¬·²¹ ¬»½¸²·¯«» øß§»®ô îððç÷ô ¬¸·
¬«¼§ °®»»²¬ ¿² ¿´¬»®²¿¬·ª» °®±½»·²¹ ±´«¬·±² «¬·´··²¹
°¿®¿´´»´ °®±½»·²¹ ¿²¼ ¹®¿°¸·½ °®±½»·²¹ «²·¬ øÙÐË÷

°®±º»·±²¿´ò Î»«´¬ ¿½»®¬¿·²»¼ º®±³ ¬¸· ¬«¼§ ¸±©

°®±½»·²¹ ±´«¬·±² ©¸»² ½±³°¿®»¼ ¬± ¿ ¬®¿¼·¬·±²¿´ ½»²¬®¿´
°®±½»·²¹ «²·¬ øÝÐË÷ °®±½»·²¹ ³±¼»´ò

Û³¿·´ ¿¼¼®»»æ »ò¾¿§²»à¿¾»®¬¿§ò¿½ò«µ øÛ¬¸¿² Þ¿§²»÷ô
·òº»®¹«±²à¿¾»®¬¿§ò¿½ò«µ øÎ±¾»®¬ ×¿² Ú»®¹«±²÷ô
¶ò·¿¿½à¿¾»®¬¿§ò¿½ò«µ øÖ±¸² ×¿¿½÷

Ó±¼»®² ÙÐËô «½¸ ¿ ¬¸» Òª·¼·¿ Ù»Ú±®½» êéðô ½±²ó
¬¿·² ïôíìì ·²¼»°»²¼»²¬ ¹»²»®¿´ °«®°±» °®±½»·²¹ ½±®»ô
©¸·½¸ ¿®» ¿¾´» ¬± ½±³°«¬» ´¿®¹» ¿³±«²¬ ±º ¼¿¬¿ ·² ¿

É¸»² ½±²·¼»®·²¹ ¬¸» ½±³°«¬¿¬·±²¿´ °±©»® ±º ¬¸»» ¼»ó

¬·³» ±º ©®·¬·²¹ô ¸¿®¼©¿®» ª»²¼±® ßÓÜ ¿²¼ ×²¬»´ ¸¿ª»
¾±¬¸ ®»´»¿»¼ ¼»µ¬±°ó ¿²¼ ´¿°¬±°ó¾¿»¼ ÝÐË ©·¬¸ °±©ó
»®º«´ ·²¬»¹®¿¬»¼ ¹®¿°¸·½ °®±½»±® ø×ÙÐ÷ ø×²¬»´ Ý±®°±ó
®¿¬·±²ô îðïíå ß¼ª¿²½»¼ Ó·½®± Ü»ª·½»ô îðïì÷ò Ì¸»» ®»ó

°®±½»·²¹ ©·¬¸±«¬ ¬¸» ²»»¼ º±® ¿ ¼·½®»¬» ÙÐËò Í·³·ó
´¿®´§ô ÝÐË °¿·®»¼ ©·¬¸ °±©»®º«´ ×ÙÐ ½¿² ¾» ©·¬²»»¼
±² ¼»ª·½» ±¬¸»® ¬¸¿² ¼»µ¬±° ³¿½¸·²»¤³±¼»®² ¬¿¾´»¬
¿²¼ °¸±²» ¿´± ¸±© ·³·´¿® ¬»½¸²±´±¹·½¿´ ¼»ª»´±°³»²¬ò
Ý±²»¯«»²¬´§ô ·² ±®¼»® ¬± «¬·´·» ¬¸» ¿¼ª¿²¬¿¹» ±º ¬¸»»
¬»½¸²±´±¹·»ô ¿ ½±³°¿¬·¾´» ¹»²»®¿´ °«®°±» ½±³°«¬·²¹ ±²
¹®¿°¸·½ °®±½»·²¹ «²·¬ øÙÐÙÐË÷ º®¿³»©±®µô «½¸ ¿
Ñ°»² Ý±³°«¬·²¹ Ô¿²¹«¿¹» øÑ°»²ÝÔ÷ô ³«¬ ¾» »¨°´±®»¼ò

·²¹ ¸·¹¸´§ ¼»³¿²¼·²¹ °®±½»·²¹ ¬¿µå §»¬ô ±²´§ ±³» ¿¼ó
ª¿²½» ³¿¼» ·² ¬¸· ®»»¿®½¸ ¸¿ª» ¾»»² ¬®¿²º»®®»¼ ¬± ¬¸»

Òª·¼·¿ »¨½´«·ª»´§ º±® «» ±² ¬¸»·® ´·²» ±º ÙÐË øÓ¿®¦·¿´»
»¬ ¿´òô îððéå Íµ®¾·²¿ ú Í¬±¶¿²±ªµ·ô îðïîå Ý±´´¿²¹» ú Ü¿²ó

Ð®»°®·²¬ «¾³·¬¬»¼ ¬± Ý§¾»®º±®»²·½ îðïì Ó¿§ ïô îðïì

- 50 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk



¼¿ô îððçå Æ¸¿ ú Í¿¸²·ô îðïï¿÷ò Ì¸» ´¿®¹»¬ »¬¾¿½µ ±º
¬¸» »¨·¬·²¹ ¼»ª»´±°³»²¬ · ¬¸» ·²½±³°¿¬·¾·´·¬§ ±º ÝËÜß

¸¿®¼©¿®» ª»²¼±®ô ·²½´«¼·²¹ ¬¸» ²»© ¾®»»¼ ±º ×ÙÐ º±«²¼

Ì¸· °¿°»® ·²ª»¬·¹¿¬» ©¸»¬¸»® Ñ°»²ÝÔ ¬»½¸²±´±¹·»
½±«´¼ ¿·¬ ÜÚ ·²ª»¬·¹¿¬·±²ò Ì¸» ¿·³ ±º ¬¸» »¨°»®·ó

«·²¹ Ñ°»²ÝÔ ¿²¼ ÝËÜß °®±½»·²¹ º®¿³»©±®µô ©¸·´»
½±³°¿®·²¹ ¬¸» ®»«´¬·²¹ °»®º±®³¿²½» ©·¬¸ ·²¹´»ó¬¸®»¿¼»¼
ÝÐË °®±½»·²¹ò Í»½±²¼ô ¬¸· °¿°»® ¿²¿´§» ¬¸» °±¬»²¬·¿´
°®±½»·²¹ ±¾¬¿½´» ±º ¬¸» °®±°±»¼ ±´«¬·±² ¬¸®±«¹¸ »¨ó

±º ¬¸· °¿°»® ¿®» «²¿©¿®» ±º ¿²§ »¨·¬·²¹ ®»»¿®½¸ ¬¸¿¬
°®±°±» ¬¸» «» ±º Ñ°»²ÝÔ ÙÐÙÐË °®±½»·²¹ º±® ¬®·²¹
»¿®½¸·²¹ ·² ¬¸» ½±²¬»¨¬ ±º ÜÚ ·²ª»¬·¹¿¬·±²ô ³¿µ·²¹ ¬¸·

îò Þ¿½µ¹®±«²¼ ¿²¼ Î»´¿¬»¼ É±®µ

Û¨·¬·²¹ ®»»¿®½¸ «·²¹ ÝËÜß ÙÐÙÐË °®±½»·²¹
¸¿ ¼»³±²¬®¿¬»¼ °®±³··²¹ ®»«´¬ô «¹¹»¬·²¹ ¬¸¿¬ ¿²
Ñ°»²ÝÔ ·³°´»³»²¬¿¬·±² ³¿§ °®±¼«½» ¿ ·³·´¿® ±«¬½±³»ò

»²½» ¾»¬©»»² ÝËÜß ¿²¼ Ñ°»²ÝÔ øÚ¿²¹ »¬ ¿´òô îðïïå
Õ¿®·³· »¬ ¿´òô îðïð÷ ¼»³±²¬®¿¬» ¬¸¿¬ ÝËÜß ¸±© ¿
´·¹¸¬ °»®º±®³¿²½» ¿¼ª¿²¬¿¹» ±ª»® ·¬ ±°»²ó±«®½» ½±«²ó

·² °»®º±®³¿²½» ½«®®»²¬´§ »¨·¬ ¬± ±¾¬¿·² ¿ ©·¼»® ½±³ó
°¿¬·¾·´·¬§ ¿½®± ¼»ª·½» º®±³ ª¿®·±« ª»²¼±®ò Ú·²¼·²¹
º®±³ ¬¸»» ¬«¼·» ¿´± ·²¼·½¿¬» ¬¸¿¬ ³«½¸ ±º ¬¸» »¨·¬ó
·²¹ ®»»¿®½¸ ±² ÝËÜß ³¿§ ¾» ®»´»ª¿²¬ ¿²¼ ¬®¿²º»®¿¾´»
·² º¿½·´·¬¿¬·²¹ º«¬«®» Ñ°»²ÝÔ ®»»¿®½¸ ¼«» ¬± ¬¸» ·³·´¿®
¿°°®±¿½¸» «¬·´·»¼ ¾§ »¿½¸ ¬»½¸²±´±¹§ ¬± ·²¬»®º¿½» ©·¬¸
¬¸» ÙÐËò

Íµ®¾·²¿ ¿²¼ Í¬±¶¿²±ªµ· øîðïî÷ °®»»²¬ ¿ ¬¸»±®»¬·½¿´
·²·¹¸¬ ·²¬± ¬¸» °´¿²²·²¹ ¿²¼ °®±½»» ·²ª±´ª»¼ ·² ·³°´»ó

»¨°´±®» ¸±© ÝËÜß ½±«´¼ ¾» «¬·´·»¼ ©·¬¸·² ¬¸» ½±²¬»¨¬

¬®·²¹ ³¿¬½¸·²¹ ¿²¼ °¿¬¬»®² ³¿¬½¸·²¹ ¿´¹±®·¬¸³ º±® «»
·² ÙÐÙÐË ¿°°´·½¿¬·±²ò Ì¸» °¿°»® ½±²½´«¼» ¬¸¿¬ ¬¸»
³±¬ ¿°°®±°®·¿¬» ¿´¹±®·¬¸³ º±® °¿®¿´´»´ ¿°°´·½¿¬·±² ¿®»
¬¸» Þ±§»®óÓ±±®» øÞ±§»® ú Ó±±®»ô ïçéé÷ ¿²¼ ß¸±óÝ±®¿·½µ
øß¸± ú Ý±®¿·½µô ïçéë÷ ¿´¹±®·¬¸³ º±® ¸¿²¼´·²¹ ·²¹´»ó ¿²¼

©»®» ²»ª»®¬¸»´» ¾¿»¼ ±² ¬¸»±®»¬·½¿´ ¹®±«²¼·²¹ º®±³ ¿´ó
¹±®·¬¸³ ½¸¿®¿½¬»®·¬·½ ¿²¼ ¬¸»§ ¸¿ª» ²±¬ ¾»»² °®±ª»² ¿
º¿½¬ ·² ¿² ¿½¬«¿´ »¨°»®·³»²¬ò

Ñ²» »³°·®·½¿´ ¬«¼§ ½±²¼«½¬»¼ «¬·´··²¹ ÙÐÙÐË °®±ó
½»·²¹ ·² ÜÚ · °®»»²¬»¼ ¾§ Ó¿®¦·¿´»ô Î·½¸¿®¼ ¿²¼ Î±«ó
»ª øîððé÷ô ©¸± ´»¼ ¿² ·²ª»¬·¹¿¬·±² ±º ³±¼·º§·²¹ Í½¿´°»´ô

½±³°¿®» ¬¸» ¬·³» ¬¿µ»² ¬± ½±³°´»¬» ª¿®·±« »¿®½¸»

Ó¿®¦·¿´»ô Î·½¸¿®¼ ¿²¼ Î±«»ª ½±²½´«¼»¼ ¬¸¿¬ ·²½±®°±®¿¬ó

·²½®»¿·²¹ °®±½»·²¹ °»®º±®³¿²½» ·² »¨·¬·²¹ ÜÚ ¬±±´ò ß¬
¬¸» ¬·³» ±º ¬¸» ®»»¿®½¸ô ¸±©»ª»®ô ¬¸» ÝËÜß º®¿³»©±®µ
©¿ ¬·´´ ·² ¾»¬¿ò Ì¸» ¿«¬¸±® ¿½µ²±©´»¼¹» ¬¸¿¬ ¬¸» ¾»¬¿
®»´»¿» °±»»¼ ¿ ²«³¾»® ±º ¾«¹ ¿²¼ ¬¸» ¾»¬¿ ½±³°·´»®
¼·¼ ²±¬ º«´´§ ±°¬·³·» ¬¸» ½±¼»å ¬¸»» º¿½¬±® ´·³·¬ ¬¸» °®±ó
°±»¼ ±´«¬·±²ù °±¬»²¬·¿´ ¿½¸·»ª¿¾´» °»®º±®³¿²½»ò

É¸»² ·²½±®°±®¿¬·²¹ ¿ º¿¬ ³«´¬·ó°¿¬¬»®² ³¿¬½¸·²¹ ¿´ó
¹±®·¬¸³ô ±°°±·²¹ ®»»¿®½¸ º®±³ Æ¸¿ ¿²¼ Í¿¸²· øîðïï¿÷

·²¹ · ´·³·¬»¼ ¾§ ¬¸» ¬·³» ®»¯«·®»¼ ¬± ®»¿¼ ¼¿¬¿ º®±³ ¬¸»
¼·µ ®¿¬¸»® ¬¸¿² ¬¸» ¬·³» ®»¯«·®»¼ ¬± »¿®½¸ º±® ¸»¿¼ó
»® ¿²¼ º±±¬»®ò Æ¸¿ ¿²¼ Í¿¸²· ½±²¼«½¬»¼ »¨°»®·³»²¬
¬¸®±«¹¸ ³±¼·º§·²¹ Í½¿´°»´ ¿ ©»´´ ¿ ·²¬»¹®¿¬·²¹ ¿ »®·»
±º Þ±§»®óÓ±±®» ¿²¼ ß¸±óÝ±®¿·½µ ¿´¹±®·¬¸³ º±® ¸¿²¼´·²¹
¬®·²¹ ³¿¬½¸·²¹ò Ì¸» ¿«¬¸±®ù »¨°»®·³»²¬ ·²¼·½¿¬» ¬¸¿¬
³«´¬·ó¬¸®»¿¼»¼ ¿½½»´»®¿¬·±² «·²¹ ¿ ¼«¿´ó½±®» ÝÐË ¼·¼
²±¬ ·³°®±ª» ¬¸» ®»¯«·®»¼ °®±½»·²¹ ¬·³»ô ½±²½´«¼·²¹ ©·¬¸
¿² ¿®¹«¿¾´» ¿«³°¬·±² ¬¸»®» ¿®» ²± ¿¼ª¿²¬¿¹» ±º «·²¹
±¬¸»® ¿½½»´»®¿¬±® «½¸ ¿ ÙÐËô ¼»°·¬» ½±²¼«½¬·²¹ ²± ¿½ó
¬«¿´ »¨°»®·³»²¬ ©·¬¸ ÙÐÙÐË °®±½»·²¹ò Ô¿¬»® ®»»¿®½¸
º®±³ ¬¸» ¿³» ¿«¬¸±® øÆ¸¿ ú Í¿¸²·ô îðïï¾ô îðïí÷ ¸±©
¬¸¿¬ ·²½±®°±®¿¬·²¹ ·³·´¿® ¿´¹±®·¬¸³·½ ¬»½¸²·¯«» «·²¹
ÙÐÙÐË °®±½»·²¹ °®±¼«½»¼ ²±¬¿¾´» ·³°®±ª»³»²¬ ±ª»®
·²¹´»ó¬¸®»¿¼»¼ ÝÐË ¿°°®±¿½¸»ô ¾»¬·²¹ ³«´¬·¬¸®»¿¼»¼
ÝÐË °®±½»·²¹ ·² ±³» ½»²¿®·±ò Î»«´¬ ±º ¬¸»» ´¿¬»®
¬«¼·» º±®³ ¬¸» ¿®¹«³»²¬ ¬¸¿¬ ¬¸» ¿«¬¸±®ù °®»ª·±« ®»ó

²±¬ ¾»»² ¬¸±®±«¹¸´§ ·²ª»¬·¹¿¬»¼ò
×² ¿ ¬¸»·ô Ó±¸¿² øîðïð÷ ¿¼±°¬»¼ ¿²±¬¸»® º¿½·²¿¬·²¹

«¿´´§ ¿²¼ ¬¸±» ½±²¬¿·²»¼ ©·¬¸·² ¿®½¸·ª»ò Ø· ®»«´¬

¼·¬·±²¿´ ÝÐË °®±½»·²¹ô ©¸·½¸ ´»¼ « ¬± ½±²½´«¼» ¬¸¿¬
¬¸» °¿®¿´´»´ ²¿¬«®» ±º ÙÐË · ©»´´ «·¬»¼ º±® ¬¸» ´¿®¹»ó

°»®º±®³·²¹ »¨°´±®¿¬±®§ »¨¿³·²¿¬·±² ±² «²µ²±©² ·²½®·³ó

Ý±´´¿²¹» »¬ ¿´ò øîððç÷ ¿¼±°¬»¼ ¿ ·³·´¿® ¿°°®±¿½¸ô

¬± ½¿´½«´¿¬» ¿²¼ ½±³°¿®» ¸¿¸» ±º ¼¿¬¿ ¬± ¼·¬·²¹«·¸

øØÜÜ÷ò Ì¸» ¿«¬¸±® ³¿µ» ¿ ¬®±²¹ ¬¿¬»³»²¬ ¬¸¿¬ô ©·¬¸
¬¸» ½±³°«¬¿¬·±²¿´ °±©»® ±º ¬¸» ¸¿®¼©¿®»ô ÙÐË ³¿µ»
¿² ·¼»¿´ °´¿¬º±®³ ±² ©¸·½¸ ¬± °»®º±®³ °¿®¿´´»´ ¸¿¸
½¿´½«´¿¬·±²ô °±¬»²¬·¿´´§ ¼»´·ª»®·²¹ ¿ °±©»®º«´ ¿²¼ «¿¾´»

Ý±´´¿²¹» »¬ ¿´ò »´·³·²¿¬» ¬¸» ®»¯«·®»³»²¬ ±º µ²±©·²¹

î

- 51 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk



¿²¼ · ¼»°»²¼»²¬ ±² ¬¸» ÝÐË ¬± ª»®·º§ ¬¸» ³¿¬½¸» º±«²¼

°»®º±®³¿²½» ©¸»² º¿½»¼ ©·¬¸ º±®»²·½ ·³¿¹» ½±²¬¿·²·²¹

íò Ñª»®ª·»©

×² ¬¸· »½¬·±²ô ©» ·²¬®±¼«½» ¬¸» ¬¸»³» «»¼ ·² ¬¸·
¬«¼§ô ¾»¹·²²·²¹ ©·¬¸ ¿ ¾®·»º ·²¬®±¼«½¬·±² ¬± Ñ°»²ÝÔ ¾»ó

³»¬¸±¼ ¿²¼ ¿®½¸·¬»½¬«®»¤¾»¬©»»² ÝÐË ¿²¼ ÙÐËò

íòïò Ñ°»²ÝÔ ¿²¼ ÙÐË ß®½¸·¬»½¬«®»

Ñ°»²ÝÔ · ¿ ¸»¬»®±¹»²»±« °®±¹®¿³³·²¹ º®¿³»©±®µ

Ù®±«° øîðïí÷ò Ì¸» º®¿³»©±®µ · ©·¼»´§ ½±³°¿¬·¾´» ¿½®±

´»¿¼·²¹ ½±³°¿²·» «½¸ ¿ ×²¬»´ô ßÓÜô ßÌ× ¿²¼ Òª·¼·¿ò
Ñ°»²ÝÔ ¿´´±© ¼»ª»´±°»® ¬± ½®»¿¬» ¿°°´·½¿¬·±² ¬¸¿¬ ½¿²
°»®º±®³ ¼·ª»®» ´»ª»´ ±º °¿®¿´´»´·³ ¿½®± ·²¹´» ±® ³«´¬·ó
°´» °®±½»·²¹ ¼»ª·½»ô «½¸ ¿ ¬¸» ¬§°·½¿´ ÝÐË ¿²¼ ÙÐË
º±«²¼ ±² ½±³°«¬»® ¿²¼ ³±¾·´» °´¿¬º±®³ò

ÝÐË °®±½»·²¹ · ¿ ¬®¿¼·¬·±²¿´ °®±¹®¿³³·²¹ ½±²½»°¬
¬¸¿¬ ««¿´´§ ±°»®¿¬» ¾§ »¨»½«¬·²¹ ½±³³¿²¼ ·² ¿ »®·¿´
±® ´·³·¬»¼ °¿®¿´´»´ º¿¸·±² ±² ¿ §¬»³ù ÝÐËò ÝÐË
°»®º±®³ °¿®¿´´»´ ±°»®¿¬·±² ¬¸®±«¹¸ ¿ ¬¿µ °¿®¿´´»´·³
³±¼»´ô ©¸·½¸ ¿½¬ ¾§ ¿´´±½¿¬·²¹ ³«´¬·°´» ¬¿µ ¬± ²«³»®±«

½±³°´»¨ ·²¬®«½¬·±²ò Û¿½¸ ¬¸®»¿¼ »¨»½«¬»¼ ±² ¿ ÝÐË
· ®»¯«·®»¼ ¬± ¾» ·²¼·ª·¼«¿´´§ °®±¹®¿³³»¼ ¿²¼ ³¿²¿¹»¼
»¨°´·½·¬´§ ¾§ ¬¸» °®±¹®¿³ò

×² ½±²¬®¿¬ô ÙÐÙÐË °®±½»·²¹ »³°´±§ ¬¸» ½±´´¿¾±ó
®¿¬·±² ±º ¿ §¬»³ù ÙÐË ¬± °»®º±®³ ½¿´½«´¿¬·±² ±² ¿
³¿·ª»´§ °¿®¿´´»´ ¾¿·å ¬¸· · ¿½½±³°´·¸»¼ ¬¸®±«¹¸ «¬·´ó
··²¹ ¿ Í·²¹´» ×²¬®«½¬·±² Ó«´¬·°´» Ü¿¬¿ øÍ×ÓÜ÷ ³±¼»´ ¬±

¬¿µ °¿®¿´´»´·³ ³±¼»´ ¾§ ¿´´±½¿¬·²¹ ¬¸±«¿²¼ ±º ·³°´·ó
¬·½ ¬¸®»¿¼ ¬± ²«³»®±« ³«´¬·°®±½»±®ô ©·¬¸ ¿´´ ¬¸®»¿¼
³¿²¿¹»¼ ¿¬ ¬¸» ¸¿®¼©¿®» ´»ª»´ò Ì± ¿½½±³°´·¸ ¬¸·ô ¿¼¼·ó
¬·±²¿´ ½±¼» ·² ¬¸» º±®³ ±º ¿ µ»®²»´ · ®»¯«·®»¼ò Ì¸» °«®°±»
±º ¬¸» µ»®²»´ · ¬± °®±ª·¼» ·²¬®«½¬·±² ¬± ¼·®»½¬ ¬¸» ÙÐË
·² °®±½»·²¹ ¬¸» ¼¿¬¿ò Ì¸» ·²¬®«½¬·±² ¬¸¿¬ º±®³ µ»®²»´
¬»²¼ ¬± ¾» º¿® ³±®» ·³°´·¬·½ ·² º«²½¬·±²¿´·¬§ô ¹»²»®¿´´§ ±ºó
º»®·²¹ ´·³·¬»¼ ´±¹·½¿´ ¿²¼ ³¿¬¸»³¿¬·½¿´ º«²½¬·±²ò É¸»²
½±³°¿®»¼ ¬± ¬¸» ½±³°´»¨ º«²½¬·±² ¬¸¿¬ ½¿² ¾» ¸¿²¼´»¼
¾§ ¬¸» ÝÐËô ÙÐÙÐË µ»®²»´ ·²¬®«½¬·±² ½¿² ¾» ±³»ó

¬·±² ¼«» ¬± ¬¸» ÙÐÙÐË °®±½»·²¹ ³±¼»´ ¾»·²¹ ½¿°¿ó

¿³±«²¬ ±º ¼¿¬¿ò
Í·³·´¿®´§ô ©¸»² ½±³°¿®·²¹ ¬¸» ¸¿®¼©¿®» ¿®½¸·¬»½¬«®»

±º ¾±¬¸ ÝÐË ¿²¼ ÙÐË ·² Ú·¹ò ïô ·¬ ½¿² ¾» »»² ¬¸¿¬ ¬¸»
¿®½¸·¬»½¬«®» ¸¿ª» ¾»»² ¼»·¹²»¼ ¿®±«²¼ ±°¬·³··²¹ ¬¸»·®
°®±½»·²¹ ³±¼»´ò Ì¸» ½«®®»²¬ ½±²ª»²¬·±²¿´ ÝÐË ¿®»ô ·²

¬¿µ »²½±«²¬»®»¼ ·² »ª»®§¼¿§ ½±³°«¬·²¹ò Ó±¼»®² ÝÐË
¬§°·½¿´´§ ®¿²¹» ¾»¬©»»² ¬©± ¿®·¬¸³»¬·½ ´±¹·½ «²·¬ øßÔË÷

Ì¸»» ½±®» °±» ¿ ®¿²¹» ±º ¿®·¬¸³»¬·½ ·²¬®«½¬·±²
º«²½¬·±²ô ©¸·½¸ ½¿² °®±½» ¿ ª¿®·»¬§ ±º ¬¿µ ©·¬¸ »¿»ò
ÝÐË ¿®» °¿·®»¼ ©·¬¸ ¿ ´¿®¹» ½¿½¸» º±® ½¿½¸·²¹ ¼¿¬¿ º®±³
¬¸» ³¿·² §¬»³ ³»³±®§ò Ë´¬·³¿¬»´§ô ÝÐË ¿®½¸·¬»½¬«®»
· ±°¬·³·»¼ º±® ¬¸» °»®°»²¼·½«´¿® °®±½»·²¹ ±º ½±³°´»¨
¬¿µ ©·¬¸ ³·²·³¿´ ´¿¬»²½§å ¸±©»ª»®ô ¬¸» ¿®½¸·¬»½¬«®»

½¿´½«´¿¬·±²ò
ÙÐË ¸¿ª»ô ·² ½±³°¿®·±²ô ¬¸±«¿²¼ ±º ßÔË ½±®»ò

Ù®±«° ±º ¬¸»» ½±®» º±®³ ³«´¬·°®±½»±® «²·¬ ½¿°¿¾´»
±º °»®º±®³·²¹ ¬¸±«¿²¼ ±º ¸·¹¸´§ ·²¬»²·ª» ½¿´½«´¿¬·±²
·³«´¬¿²»±«´§ò ÙÐË ¿®» «°»®·±® ¬± ÝÐË ·² ¸¿²¼´·²¹
³¿·ª»´§ °¿®¿´´»´ ½±³°«¬·²¹ ¬¿µ ¼«» ¬± ¬¸» ¸»»® ª±´«³»
±º ßÔË ½±®»å §»¬ô «²´·µ» ÝÐËô ÙÐË ½«®®»²¬´§ ¸¿ª»
´·³·¬»¼ ¿´¹±®·¬¸³·½ ·²¬®«½¬·±² º«²½¬·±²ô ©¸·½¸ ¸¿³°»®
¬¸»·® ¿¾·´·¬§ ¬± ¸¿²¼´» ¼·ª»®» ¬¿µò ÙÐË ¬§°·½¿´´§ ¸¿ª»
³¿´´»® ½¿½¸»ô ©¸·½¸ ¸·²¼»® ¬¸» ¿¾·´·¬§ ¬± ¸¿²¼´» ½±³°´»¨
¼¿¬¿»¬ò ÙÐË ¸¿ª» ¿ ´¿®¹» ¼»¼·½¿¬»¼ ³»³±®§ «»¼ ¬±
¸±´¼ ¼¿¬¿ º±® °®±½»·²¹ô ¿²¼ ¬¸· ³»³±®§ · ¬§°·½¿´´§
±°¬·³·»¼ ¬± ®»¼«½» ´¿¬»²½§ º®±³ ®»¿¼·²¹ ¿²¼ ©®·¬·²¹
¬± ¬¸» °®±½»·²¹ «²·¬ò Ì¸· ¿®½¸·¬»½¬«®» ¿´´±© ÙÐË
¬± ¾» ³±®» «·¬»¼ ¬± ¸¿²¼´» ´¿®¹» ¯«¿²¬·¬·» ±º ·³°´»
§»¬ ·²¬»²·ª» ½¿´½«´¿¬·ª» ©±®µ´±¿¼ô «½¸ ¿ ·¬ °®·³¿®§

½¿´½«´¿¬·±² ±º °®±½»±®ó·²¬»²·ª» ¼¿¬¿»¬ò

íòîò Ú·´» Ý¿®ª·²¹

Ú·´» ½¿®ª·²¹ · »³°´±§»¼ ¿ ¿² »»²¬·¿´ ³»¬¸±¼ ±º

¼·®»½¬±®§ ¸¿ ¾»»² ½±®®«°¬»¼ ±® ¼»¬®±§»¼ò Î»½±¹²·»¼ ¿
Ä¿ ½·»²½» ¿²¼ ¿² ¿®¬ «²¬± ·¬»´ºþ øß´¬¸»·¼» ú Ý¿®ª»§ô
îðïï÷ô ¬¸» ¬»½¸²·¯«» · «»¼ ¬± ¿²¿´§» º±®»²·½ ·³¿¹»

«²¬®«½¬«®»¼ ¬®»¿³ ±º ¼¿¬¿ò Ì§°·½¿´´§ô ¬¸· · ¿½¸·»ª»¼
¾§ ½±³°¿®·²¹ ¬¸» ¬®»¿³ ±º ¼¿¬¿ ©·¬¸ ¿ ¼¿¬¿¾¿» ±º

²«³¾»®÷ò Ú·´» ½¿®ª·²¹ ½¿² ±º¬»² ®»½±²¬®«½¬ ¿ ½±°§

¾»¬©»»² ¸»¿¼»® ¿²¼ º±±¬»®å ¸±©»ª»®ô ¼¿²¹»®ô «½¸ ¿

Ú·¹«®» ïæ ÝÐË ¿²¼ ÙÐË ¿®½¸·¬»½¬«®»

í

- 52 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk



·²ª»¬·¹¿¬±® ½¿²²±¬ ·²¬»®°®»¬ ¬¸»³ò

¬± ·³°®±ª» °»®º±®³¿²½»ò Î»¿¼·²¹ º®±³ ¬±®¿¹» ¼»ª·½»
¬»²¼ ¬± ¾» ¬¸» ³±¬ ¬·³»ó½±²«³·²¹ ¬¿µ ¿²¼ô ¿ ¿

³·²·³·» ¬¸» ²«³¾»® ±º ®»¿¼ ±º ¬¸» ±®·¹·²¿´ ·³¿¹» ·² ±®¼»®
¬± ±°¬·³·» °»®º±®³¿²½»ò Ñ²» ³»¬¸±¼ «»¼ ¬± ³·¬·¹¿¬»
¬¸· · ¿² ±°¬·³·»¼ ¿´¹±®·¬¸³ ¬± ¿·¼ ·² ¬¸» »¿®½¸ º±® ¿²¼

°®±½»ò Ú·´» ½¿®ª»® ½¿² ¿´± «» ¬»½¸²·¯«» ¬± ª¿´·¼¿¬»

³·²·³·» ¬¸» ²«³¾»® ±º º¿´» °±·¬·ª» ®»«´¬ °®»»²¬»¼
¬± ¬¸» ·²ª»¬·¹¿¬±®ò

°®±³·²»²¬ ¿®»¿ ±º ®»»¿®½¸ ·² ®»½»²¬ §»¿®ò Ì¸» Ü·¹ó
·¬¿´ Ú±®»²·½ Î»»¿®½¸ É±®µ¸±° øÜÚÎÉÍ÷ Ú·´» Ý¿®ªó
·²¹ Ý¸¿´´»²¹» øÝ¿®®·»® »¬ ¿´òô îððê÷ ¿µ»¼ ®»»¿®½¸»® ¬±

¬®¿¬» ¬¸¿¬ ¿º¬»® ½±²¼«½¬·²¹ »¨¬»²·ª» º®¿¹³»²¬¿¬·±² ®»ó

²±¬»¼ ¬¸¿¬ º®¿¹³»²¬¿¬·±² ®¿¬» ¬§°·½¿´´§ ¼»½®»¿» ¿ ¬±®ó
¿¹» ·¦» ¿ª¿·´¿¾´» ±² ¼»ª·½» ·²½®»¿»ò Ñ² ¬¸· ¾¿·ô ·¬
½±«´¼ ¾» ¿®¹«»¼ ©¸»¬¸»® ¼»ª»´±°·²¹ º®¿¹³»²¬¿¬·±² ¼»¬»½ó

±º ¿¼¼·²¹ ¿¼¼·¬·±²¿´ °®±½»·²¹ ¾«®¼»²ò

ìò Û¨°»®·³»²¬¿´ Í¬«¼§

Ì¸· ¬«¼§ ·²ª»¬·¹¿¬» Ñ°»²ÝÔ ÙÐÙÐË ¬»½¸²±´±¹·»ô
¾»²½¸³¿®µ·²¹ ¬¸» ¬»½¸²±´±¹§ù °»®º±®³¿²½» ·² °®±½»·²¹
º±®»²·½ ·³¿¹» ¾§ «·²¹ ¬©± ½±³³±² ÜÚ ¬»½¸²·¯«» ±²
¿ ®¿²¹» ±º ¬»¬ °´¿¬º±®³ò Î»«´¬ º®±³ Ñ°»²ÝÔ ©»®»
¬¸»² ½±³°¿®»¼ ¬± ¬¸» °»®º±®³¿²½» ¹¿·²»¼ ©·¬¸ ½±³°¿®¿¾´»
±´«¬·±² «¬·´··²¹ ÝËÜß ¿²¼ ÝÐË °®±½»·²¹ ¬± ³»¿«®»
¿²¼ ½±²½´«¼» ©¸»¬¸»® ¿² Ñ°»²ÝÔ ÙÐÙÐË º®¿³»©±®µ
½±«´¼ °®±ª·¼» ¿ ®»´·¿¾´» º±«²¼¿¬·±² ¬± ¿²¿´§» ¼·¹·¬¿´
»ª·¼»²½» ¿²¼ ¼»½®»¿» ¬¸» ¬·³» ®»¯«·®»¼ ¬± °®±½» º±®»²·½

ìòïò Ñ«® ß°°®±¿½¸

°®±¹®¿³ ©¿ ¼»ª»´±°»¼ «·²¹ Ó·½®±±º¬ Ê·«¿´ Ýý ¿´±²¹ó
·¼» ¬¸» Ý«¼¿º§ òÒÛÌ øØ§¾®·¼ ÜÍÐô îðïí÷ º®¿³»©±®µ ¬±
³¿²¿¹» ÙÐË ±°»®¿¬·±²ò Ý«¼¿º§ òÒÛÌ °®±ª·¼» ¿ ½±³ó
°®»¸»²·ª» »¬ ±º ´·¾®¿®·» ¿²¼ ³»¬¸±¼ ¬± ¿´´±© Ýý ¿°°´·ó
½¿¬·±² ¬± ·²¬»®º¿½» ©·¬¸ ÙÐËò Ì¸» º®¿³»©±®µ ¿´± ¸±¬
»³«´¿¬·±² º»¿¬«®»ô ©¸·½¸ ·³«´¿¬» ¬¸» °®±½»·²¹ ±º ÙÐË
µ»®²»´ ±² ¬¸» ÝÐËô °®±ª·¼·²¹ »¨½»´´»²¬ ·³«´¿¬·±² ¿²¼

±º «·²¹ Ý«¼¿º§ òÒÛÌ ·² ¬¸· »¨°»®·³»²¬¿´ ¬«¼§ · µ»®²»´
½®»¿¬·±²ô ¿ ·¬ ½±³» ©·¬¸ ¬¸» ¿¾·´·¬§ ¬± ¬®¿²´¿¬» ¿ µ»®ó
²»´ ©®·¬¬»² ·² Ýý ¬± ¾±¬¸ ÝËÜß ¿²¼ Ñ°»²ÝÔ ´¿²¹«¿¹»

Ú·¹«®» îæ ÝÐË ¿²¼ ÙÐË °®±½»·²¹ ³»¬¸±¼

©·¬¸±«¬ ¬¸» ²»»¼ ¬± ©®·¬» »°¿®¿¬» µ»®²»´ º±® ¬¸» ±´«¬·±²ò
Ì¸» ¿«¬¸±® ±º ¬¸· ¬«¼§ ®»ª·»©»¼ ¬¸» µ»®²»´ ¹»²»®¿¬»¼

¾±¬¸ ¬¸» Ñ°»²ÝÔ ¿²¼ ÝËÜß µ»®²»´ º±´´±©»¼ ¬¸» ¿³»
«²¼»®´§·²¹ ½±¼» ©¸»² ½¿®®§·²¹ ±«¬ ·²¬®«½¬·±²ò

Ì¸» ±´«¬·±²ù °®±½»·²¹ ¿°°®±¿½¸ ¬± ¬¸» °®±¾´»³ ·
±«¬´·²»¼ ·² Ú·¹ò îò Þ±¬¸ ÝÐË ¿²¼ ÙÐË ¿°°®±¿½¸» º±´´±©
¿ ·³·´¿® »¬ ±º ³±¬·±²ô ®»¯«·®·²¹ ±²´§ ±²» ·²¹´» ®»¿¼ ±º
¬¸» º±®»²·½ ·³¿¹»ò

Ì¸» ÝÐË °®±½» ¬¿®¬ ¾§ ®»¿¼·²¹ ¬¸» ¼¿¬¿ º®±³ ¬¸»
º±®»²·½ ·³¿¹» ·² íððóÓÞ »¹³»²¬å ¬¸» ÝÐË ¬¸»² §¬»³ó

·²¹ · »³°´±§»¼ô ¬¸» ³¿¬½¸» º±«²¼ ¿®» ª¿´·¼¿¬»¼ ¿¹¿·²¬

®»½±²¬®«½¬»¼ º®±³ ¬¸» ¼¿¬¿ »¹³»²¬ò Ñ²½» ¿´´ ¬¸» ¼¿¬¿
»¹³»²¬ ¿®» °®±½»»¼ô ¬¸» ®»«´¬ ¿®» °®»»²¬»¼ ¾¿½µ ¬±
¬¸» «»®ò

°®±½»·²¹ ¬¸» íððóÓÞ ¼¿¬¿ »¹³»²¬ ±² ¬¸» ÙÐËò ×² ¬¸·
½»²¿®·±ô ¬¸» ÙÐË ¿²¿´§» ¼¿¬¿ »¹³»²¬ ¿²¼ °®±¼«½» ¿
´·¬ ±º ¬¿®¹»¬ ´±½¿¬·±² ¬¸¿¬ ¿®» »²¬ ¾¿½µ ¬± ¬¸» ÝÐËò Ì¸»

¬¿µ ©·¬¸ ¬¸» ´±½¿¬·±² ©¸·´» ¬¸» ÙÐË °®±½»» ¬¸»
²»¨¬ ¼¿¬¿ »¹³»²¬ò É¸»² ¿´´ »¹³»²¬ ¿®» °®±½»»¼ô ¬¸»
®»«´¬ ¿®» °®»»²¬»¼ ¾¿½µ ¬± ¬¸» «»®ò

Ì©± ¬®·²¹ »¿®½¸ ¿´¹±®·¬¸³ ©»®» «»¼ ¬± °®±½»
¬¸» ®¿© ¼¿¬¿ ±¾¬¿·²»¼ º®±³ ¬¸» º±®»²·½ ·³¿¹»ò Ì¸»
ÙÐÙÐË ¿´¹±®·¬¸³ ©¿ ·³°´§ ¿ ´·²»¿® »¿®½¸ ±º ¾§¬» ·²

¬¿®¹»¬ ·² °¿®¿´´»´å ¬¸· ³»¬¸±¼ ®»´·» ¸»¿ª·´§ ±² ¬¸» ÙÐË
¿®½¸·¬»½¬«®» ¬± ¿½½»´»®¿¬» ¬¸» »¿®½¸ º±® ³«´¬·°´» ¬¿®¹»¬

¿ ¬¿®¹»¬ô ¬¸» ÙÐË ©±«´¼ ¬¸»² ª»®·º§ ¬¸» »¯«»²¬·¿´ ¾§¬»
±º ¬¸» ¬®»¿³ ¿¹¿·²¬ ¬¸» ¬¿®¹»¬ ¬± ª¿´·¼¿¬» ¿ ³¿¬½¸ò

½¿®ª»® ¿ª¿·´¿¾´» º±® Ô·²«¨ò ß ¬¸» °®±°±»¼ ±´«¬·±² ©¿
¾«·´¬ º±® É·²¼±©ô ¿ ¼·®»½¬ ½±³°¿®·±² ¾»¬©»»² ¬¸» °®±ó
°±»¼ ±´«¬·±² ¿²¼ Ú±®»³±¬ ©±«´¼ ¾» «²º¿·® ¼«» ¬± ±°»®ó

½±³°¿®·±² ©¿ º±«²¼»¼ ¬¸®±«¹¸ Ú±®»³±¬ù ±«®½» ½±¼»ô
¿´´±©·²¹ ¬¸» ¬«¼§ ¬± ½±³°¿®» ¬¸» °»®º±®³¿²½» ¿½¸·»ª»¼
¾§ ¬¸» °®±°±»¼ ÙÐË ·³°´»³»²¬¿¬·±² ·² ¬¸» ÝÐË ¿´¹±ó

ì

- 53 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk



®·¬¸³ô ¿ »³°´±§»¼ ¾§ Ú±®»³±¬ò Ì¸» Þ±§»®óÓ±±®» ¿´¹±ó
®·¬¸³ ±°»®¿¬» ¾§ »¿®½¸·²¹ ¿ ¬®»¿³ ±º ¼¿¬¿ º±® ¬¸» ´¿¬
¾§¬» ±º ¬¸» ¬¿®¹»¬ò É¸»² ¬¸» ¿´¹±®·¬¸³ ¼·½±ª»® ¬¸» ´¿¬
¾§¬»ô ¬¸» ®»¬ ±º ¬¸» ¬¿®¹»¬ · ª¿´·¼¿¬»¼ò Í»¿®½¸·²¹ ¬¸®±«¹¸
¬¸» ¼¿¬¿ ¬®»¿³ · ¿½½»´»®¿¬»¼ ¾§ ¬¸» ½®»¿¬·±² ±º ¿ µ·° ¬¿ó

¬¸» ²»¨¬ °±·¾´» ³¿¬½¸ô ¼»°»²¼·²¹ ±² ¬¸» ª¿´«» ®»¿¼å ¬¸·

¬¸» ¼¿¬¿ ¬®»¿³ º±® ¬¿®¹»¬ ³¿¬½¸»ò

ìòîò Û¨°»®·³»²¬¿´ Ûª¿´«¿¬·±²

Ì»¬·²¹ ¬±±µ °´¿½» ©·¬¸·² ¬©± ¼·¬·²½¬ ½¿» ¬«¼·»æ
½¿» ¬«¼§ ß ®»½±®¼»¼ ¬¸» ¬·³» ®»¯«·®»¼ ¬± °»®º±®³ ¬®·²¹
¿²¿´§· ¬± ·¼»²¬·º§ ¿ »®·» ±º »ª»² »¿®½¸ ¬¿®¹»¬å ©¸·´¬
½¿» ¬«¼§ Þ ³»¿«®»¼ ¬¸» ¿´¹±®·¬¸³ù °»®º±®³¿²½» ·² ¬¸»

¿² ¿¼¼·¬·±²¿´ ½¿´½«´¿¬·ª» ©±®µ´±¿¼ ¬± ¬¸» °®±½»±®ò Ý¿»
¬«¼§ Þ ©¿ ¼»·¹²»¼ ¬± »¿®½¸ º±® º»©»® ¬¿®¹»¬ ¿ ©»´´
¿ ¬± ¿²¿´§» ¸±© ¾±¬¸ ÝÐË ¿²¼ ÙÐË °®±½»·²¹ ¬·³»

Ì©± º±®»²·½ ·³¿¹» ©»®» «»¼ ·² ¬¸· »¨°»®·³»²¬¿´
¬«¼§æ ¿ îðóÙÞ ¬±®¿¹» ¼»ª·½» ½±²¬¿·²·²¹ ´¿®¹» ¿³±«²¬

Ì¸» ´¿¬¬»® ïëðóÙÞ ·³¿¹» ¬»¬ ©¿ ²±¬ ½±²¼«½¬»¼ ±² ¬¸»
±´·¼ ¬¿¬» ¼®·ª» øÍÍÜ÷ ¼»ª·½» ¼«» ¬± ¬±®¿¹» ½±²¬®¿·²¬ò

Û¿½¸ ½¿» ¬«¼§ ¿²¿´§»¼ ¬¸» °»®º±®³¿²½» ¹¿·² ¿½¸·»ªó
¿¾´» ¾§ »¨¿³·²·²¹ ¬¸» º±®»²·½ ·³¿¹» ±² ÍÍÜ ¿²¼ ØÜÜ
¬±®¿¹» ¼»ª·½»ô ®»°»½¬·ª»´§ò Û¿½¸ ¬»¬ ¿²¿´§·²¹ ¬¸»
º±®»²·½ ·³¿¹» ©¿ °»®º±®³»¼ ¬©»²¬§ ¬·³»ô ¿²¼ ¿²¿´§ó
· ©¿ ½±²¼«½¬»¼ ±² ¬¸» ¿ª»®¿¹» ³»¿² ¼»®·ª»¼ º®±³ ¬¸»
¬©»²¬§ ¬·³» °®±¼«½»¼ò ß ®»¾±±¬ ©¿ °»®º±®³»¼ ¾»¬©»»²

®»«´¬ò

¿½½«®¿¬» ¿²¼ ®»°®±¼«½·¾´»ò Ì± º¿½·´·¬¿¬» ¬¸» ½±³°´·¿²½»
±º ¬¸· ¹±¿´ô Ú±®»³±¬ ©¿ «»¼ ¬± ·¼»²¬·º§ ¬¸» ½±²¬»²¬
±º ¬¸» º±®»²·½ ·³¿¹» ¾»º±®» ¬»¬·²¹ ©¿ ½¿®®·»¼ ±«¬ò ß
Ú±®»³±¬ · ¿ ®»½±¹²·»¼ ¿²¼ »¬¿¾´·¸»¼ ¬±±´ ©·¬¸·² ÜÚô
¬¸» ®»«´¬ ¼»®·ª»¼ º®±³ ¬¸» ¬±±´ ¿®» ¿«³»¼ ¿½½«®¿¬»ô

»®ª·²¹ ¿ ¿ ¾»²½¸³¿®µ º±® ¬¸» ¿½½«®¿½§ ±º ¬¸» °®±°±»¼
±´«¬·±²ò

Ì± ³»¿«®» °»®º±®³¿²½» ¹¿·²å ¿ ®¿²¹» ±º ³·¼ó ¬± ¸·¹¸ó
»²¼ ½±³°«¬»® ±º ª¿®§·²¹ °»®º±®³¿²½» ´»ª»´ ©»®» «»¼ ¬±
¾»²½¸³¿®µ ¬¸» ¿´¹±®·¬¸³ ±º »¿½¸ ½¿» ¬«¼§ò Ì¸» ¬»¬
°´¿¬º±®³ ©»®» ¿´´ »¯«·°°»¼ ©·¬¸ ÍÍÜ ¿²¼ ØÜÜ ¬±®¿¹»

¬±®¿¹» ¬»½¸²±´±¹·»ò ÍÍÜ ¬±®¿¹» ¼»ª·½» ¿®» µ²±©² ¬±
¿½¸·»ª» º¿¬»® ¼¿¬¿ ¬¸®±«¹¸°«¬ô ¿ ¬¸»§ ½¿² ®»¿¼ ¿²¼ ©®·¬»
¼¿¬¿ ©·¬¸ ´±©»® ¿½½» ¬·³» ¿²¼ ´» ´¿¬»²½§ ¬¸¿² ØÜÜ
¼®·ª»ò Ø±©»ª»®ô ·¬ ©¿ ¿«³»¼ ¬¸¿¬ ¬¸»®» ©±«´¼ ¾» ¿
½±®®»´¿¬·±² ¾»¬©»»² ¬¸» ¬§°» ±º ¬±®¿¹» ¼»ª·½» «»¼ ¿²¼
°»®º±®³¿²½» ¹¿·² ¿½¸·»ª»¼ º®±³ ÙÐË ¿½½»´»®¿¬·±²ô ¿ô ·²
¾±¬¸ ½¿» ¬«¼·»ô ¬¸» º±®»²·½ ·³¿¹» · ®»¿¼ ±²½» ·² ¿ ·²¹´»
°¿ ¬± ³·²·³·» ¬¸» ·³°¿½¬ ±º ¬±®¿¹» ¼»ª·½» ¿½¬·ª·¬§ò

¬¸¿¬ »®ª»¼ ¿ ¬»¬ °´¿¬º±®³ ¿´±²¹ ©·¬¸ ¬¸»·® ¿´´±½¿¬»¼

¬± ·¼»²¬·º§ °±¬»²¬·¿´ »¬¾¿½µ ·² °®±½»·²¹ ¬·³»ò Ì»¬
°´¿¬º±®³ ß ¿²¼ Þ ¿®» ¼»µ¬±° ½±³°«¬»®ò Ì»¬ °´¿¬º±®³

Ø¿©»´´ °®±½»±®ù ×ÙÐ ¿²¼ »½±²¼ ©·¬¸ ¬¸» ´¿°¬±°ù
¼·½®»¬» Òª·¼·¿ ÙÐËò Ì¸» Ø¿©»´´ °®±½»±®ù ×ÙÐ ¸¿®»
ª·¼»± ³»³±®§ ©·¬¸ ¬¸» ³¿·² §¬»³ ³»³±®§ò É¸·´» ·¬
· ¿´± ´±©»® ¬¸¿² ¬¸» ¸·¹¸ó°»»¼ ³»³±®§ º±«²¼ ±² ¬¸»

©¿ ¿«³»¼ô ¿ ¬¸»®» ©±«´¼ ¾» ²± °¸§·½¿´ ¬®¿²º»® ±º
¼¿¬¿ º®±³ §¬»³ ³»³±®§ ¬± ¼·½®»¬» ÙÐË ³»³±®§ò

ìòíò Ý¿» Í¬«¼§ ß ó Í¬®·²¹ Í»¿®½¸

Î»«´¬ ±º ¬¸» ´±©ó´»ª»´ ¬®·²¹ ³¿¬½¸·²¹ ¬¿¹» «·²¹
ÍÍÜ ¼®·ª» ¿®» ¸±©² ·² Ì¿¾´» îò Ú®±³ ¬¸»» ®»«´¬ô

¬»¬ ©·¬¸ ÙÐÙÐË ¿½½»´»®¿¬·±² º®±³ ¾±¬¸ Ñ°»²ÝÔ ¿²¼
ÝËÜß º®¿³»©±®µò Ñ°»²ÝÔ °®±½»·²¹ ¸±© ¿ª»®¿¹»
°»®º±®³¿²½» ¹¿·² ±º èçòðêû ©¸»² ½±³°¿®»¼ ¬± ¬¸» ®»«´¬
¿½¸·»ª»¼ º®±³ ¬¸» ¿³» ¬»¬ ¼±²» ¾§ ÝÐË °®±½»·²¹ô
©¸·½¸ · ±²´§ ³¿®¹·²¿´´§ ´±©»® ¬¸¿² ¬¸» çðòïðû ¿ª»®¿¹»
°»®º±®³¿²½» ¹¿·² ¿½¸·»ª»¼ ¾§ ÝËÜß °®±½»·²¹ò

Í·³·´¿®´§ô ¬¸» »½±²¼ °¸¿»ô ©¸·½¸ ¬»¬»¼ ¿´¹±®·¬¸³
°»®º±®³¿²½» ±² ØÜÜ ¬±®¿¹» ¼®·ª» ©·¬¸ ¬¸» ¿³» »¿®½¸

º±®³¿²½» ¹¿·²ô ©·¬¸ ¿ª»®¿¹» ±º ééòêéû º±® Ñ°»²ÝÔ ¿²¼

·² °»®º±®³¿²½» ¹¿·² ¾»¬©»»² ÝÐË ¿²¼ ÙÐË ¬»½¸²±´±¹·»
©¸»² ½±³°¿®»¼ ¬± ¬¸» ®»«´¬ ¿½¸·»ª»¼ º®±³ ÍÍÜ ¼®·ª»ô

Ì»¬ Ð´¿¬º±®³ ß Þ Ý Ü

Ì§°» Ü»µ¬±° Ü»µ¬±° Ô¿°¬±° Ô¿°¬±°
Ñ°»®¿¬·²¹ Í§¬»³ É·²¼±© èòï Ð®± É·²¼±© èòï Ð®± É·²¼±© èòï Ð®± É·²¼±© èòï Ð®±

Ð®±½»±® ×²¬»´ Ý±®» ·ëóîëððµ ×²¬»´ Ý±®» ·íóîïîð ×²¬»´ Ý±®» ·éóìéððÓÏ ×²¬»´ Ý±®» ·éóìéððÓÏ
Ï«¿¼ Ý±®» à ìòîÙØ¦ Ü«¿´ Ý±®» à íòíÙØ¦ Ï«¿¼ Ý±®» à îòìÙØ¦ Ï«¿¼ Ý±®» à îòìÙØ¦

Ó»³±®§ ïêÙÞ ÜÜÎí ïêððÓØ¦ èÙÞ ÜÜÎí ïêððÓØ¦ èÙÞ ÜÜÎí ïêððÓØ¦ èÙÞ ÜÜÎí ïêððÓØ¦
ÙÐË Òª·¼·¿ êéð ÙÌÈ øîÙÞ ÙÜÜÎë÷ Òª·¼·¿ ëèð ÙÌÈ øïòëÙÞ ÙÜÜÎë÷ Òª·¼·¿ éìð³ øîÙÞ ÜÜÎí÷ ×²¬»´ ØÜ ìêðð øØ¿©»´´÷

ïíìì Ý±®» à çïëÓØ¦ ëïî Ý±®» à êïîÓØ¦ íèì Ý±®» à èïðÓØ¦ îð Ý±®» à ïîððÓØ¦
ÍÍÜ Í¬±®¿¹» ïîðÙÞ ÍßÌßí ÍÍÜ ïîðÙÞ ÍßÌßí ÍÍÜ ïîðÙÞ ³ÍßÌß ÍÍÜ ïîðÙÞ ³ÍßÌß ÍÍÜ
ØÜÜ Í¬±®¿¹» îÌÞ ÍßÌßí éîððÎÐÓ ØÜÜ ïÌÞ ÍßÌßî ëìððÎÐÓ ØÜÜ éëðÙÞ ÍßÌßî ëìððÎÐÓ ØÜÜ éëðÙÞ ÍßÌßî ëìððÎÐÓ ØÜÜ

ë

- 54 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk



©¸·½¸ ©¿ «²»¨°»½¬»¼ ¼«» ¬± ¾±¬¸ ÝÐË ¿²¼ ÙÐË ¿°ó
°®±¿½¸» ®»¯«·®·²¹ ¿ ·²¹´» ®»¿¼ ±º ¬¸» ¬±®¿¹» ¼»ª·½» ¼¿¬¿ò

¬¸» º±®»²·½ ·³¿¹»ò Ø±©»ª»®ô ·¬ ©¿ ²±¬·½»¿¾´» ¬¸¿¬ ¬»¬

¬¸» ±¬¸»® °´¿¬º±®³ò

ìòìò Ý¿» Í¬«¼§ Þ ó Ú·´» Ý¿®ª·²¹

Ì¸» ®»«´¬ º±® ½¿®ª·²¹ ÖÐÛÙ ·³¿¹» º®±³ º±®»²·½
·³¿¹» ±¾¬¿·²»¼ º®±³ ÍÍÜ ¬»¬ ï ¿²¼ î ¿®» °®»»²¬»¼ ·²
Ì¿¾´» ìò Ì¸» ®»«´¬ ¿½®± ¬¸» ¬»¬ ¿®» °®±³··²¹ô ©·¬¸
¿² ¿ª»®¿¹» °»®º±®³¿²½» ¹¿·² ±º êíòçìû ·² Ñ°»²ÝÔ ¬»¬
¿²¼ ©·¬¸ ÝËÜß °®±½»·²¹ «®°¿·²¹ ¬¸» Ñ°»²ÝÔ ®»«´¬
¾§ ±²´§ ¿ º»© »½±²¼å ·² ±³» ½¿»ô ÝËÜß ¿½¸·»ª»¼ ¿²
¿ª»®¿¹» °»®º±®³¿²½» ¹¿·² ±º êèòðïûò

Ì¿¾´» ë ¸±© ¬¸» ¬»¬ ®»«´¬ ¿½¸·»ª»¼ ¾§ «·²¹ ¬¸» ¬»¬
°´¿¬º±®³ù ØÜÜ ¬±®¿¹» ¬± ®»¿¼ ¬¸» º±®»²·½ ·³¿¹»ò Ì¸»

¿ ´±©»® ¿ª»®¿¹» °»®º±®³¿²½» ¹¿·² ±º ìéòëïûô ¿®±«²¼ ïêû
´±©»® ¬¸¿² ½±³°¿®¿¬·ª» ®»«´¬ ¼»®·ª»¼ º®±³ ÍÍÜ ¬»¬ò
Ô·µ»©·»ô ¬¸· ¼®±° ·² °»®º±®³¿²½» · ±¾»®ª»¼ ·² ¬»¬
°´¿¬º±®³ «¬·´··²¹ ÝËÜßô ©¸·½¸ ¸±© ¿ª»®¿¹» ¹¿·² ±º
ëïòìîûô ¿®±«²¼ ïéû ´±©»® ¬¸¿² ¬¸» °»®º±®³¿²½» ¿½¸·»ª»¼
·² ÍÍÜ ¬»¬ò

¬«¼·»ô ¬¸» °»®º±®³¿²½» ¹¿° ¾»¬©»»² ÍÍÜ ¿²¼ ØÜÜ

ß²¿´§·²¹ º«®¬¸»®ô ·¬ ½¿² ¾» »»² ¬¸¿¬ ÝÐË ¬»¬ ®»¯«·®»

½¿®ª·²¹å ¬¸±«¹¸ ·¬ ½¿² ¾» ±¾»®ª»¼ ¬¸¿¬ ÙÐË °®±½»·²¹
®»«´¬ ¸¿ª» ´» ¬·³» ¼·ª»®¹»²½» ¾»¬©»»² ¬®·²¹ ¿²¿´§·

½»·²¹ ¬»¬ ¼»³±²¬®¿¬» ¿ ¼®±° ·² °»®º±®³¿²½» ¾»¬©»»²
ïïû ¿²¼ ïéû ©¸»² ½±²¼«½¬·²¹ ¬»¬ ±² ØÜÜ ¬±®¿¹» ¼»ó
ª·½»ò

ìòëò Ü·½«·±²

×¬ · »ª·¼»²¬ º®±³ ¬¸» »¨°»®·³»²¬ ¬¸¿¬ ¬¸» °»®º±®³¿²½»

ÙÐË °®±½»·²¹ ±² »¯«»²¬·¿´ ¼¿¬¿ · º¿® «°»®·±® ¬± ¬¸¿¬
¿½¸·»ª»¼ ©·¬¸ ¿ ·²¹´»ó¬¸®»¿¼»¼ Þ±§»®óÓ±±®» ¿´¹±®·¬¸³
¿°°®±¿½¸ ±² ÝÐËò

ßô ©» ½¿² ±¾»®ª» ¬¸¿¬ ¾±¬¸ ÙÐÙÐË ¬»½¸²±´±¹·» °®±ó
¼«½»¼ ¸·¹¸»® °»®º±®³¿²½» ¹¿·² ¬¸¿² ©¸¿¬ ©¿ ±¾»®ª»¼
·² ½¿» ¬«¼§ Þò É·¬¸ ¿ ¹®»¿¬»® ²«³¾»® ±º »¿®½¸ ¬¿®¹»¬ô

½¿²¬´§ô ³¿·²´§ ¼«» ¬± ¬¸» ·²¹´»ó¬¸®»¿¼»¼ °®±½»·²¹ ´·³·ó

©¸»² ¸¿²¼´·²¹ ¿ ³«´¬·¬«¼» ±º »¿®½¸ ¬¿®¹»¬ò Ý±²»¯«»²ó
¬·¿´´§ô º®±³ ¬¸· ½±³°¿®·±² ©» ½¿² ¿´± ³»¿«®» ¸±© »ºó
º»½¬·ª»´§ ÙÐÙÐË °®±½»·²¹ ¸¿²¼´» ¬¸» ·²½®»¿»¼ ²«³¾»®
±º »¿®½¸ ¬¿®¹»¬ô ¸±©·²¹ ¬¸¿¬ ÙÐÙÐË °®±½»·²¹ ®»«´¬

ÝÐË ·³°´»³»²¬¿¬·±²ò

Ì»¬ ïæ îðÙÞ Í¬±®¿¹» Ü»ª·½»

Ì»¬ Ð´¿¬º±®³ ÝÐË Ñ°»²ÝÔ ÝËÜß

ß éîîòîí ïðîòíð çîòíð

Þ èìêòèï éïòïè êîòðð

Ý èîìòéï èìòìì éçòîð

Ü èïìòêë èçòðè

Ì¿¾´» îæ Ý¿» ¬«¼§ ß ó ÍÍÜ °´¿¬º±®³ ¬·³» ®»«´¬ ø»½÷

Ì»¬ ïæ îðÙÞ Í¬±®¿¹» Ü»ª·½»

Ì»¬ Ð´¿¬º±®³ ÝÐË Ñ°»²ÝÔ ÝËÜß

ß éëîòíç ïììòîì ïíëòðì

Þ ïðíïòçç îëêòèë îìéòîï

Ý ïðêðòëï îèçòëç îéçòëï

Ü ïðéëòéè îçìòîî

Ì»¬ îæ ïëðÙÞ É·²é ×³¿¹»

Ì»¬ Ð´¿¬º±®³ ÝÐË Ñ°»²ÝÔ ÝËÜß

ß éíèëòïé ïïìçòìî ïðéêòïí

Þ ïðìíðòéé ïççíòïì ïçïéòìè

Ý ççïðòîë îîéëòèë îïèéòíï

Ü ïðîìçòíè îîèðòéê

Ì¿¾´» íæ Ý¿» ¬«¼§ ß ó ØÜÜ °´¿¬º±®³ ¬·³» ®»«´¬ ø»½÷

Ì»¬ ïæ îðÙÞ Í¬±®¿¹» Ü»ª·½»

Ì»¬ Ð´¿¬º±®³ ÝÐË Ñ°»²ÝÔ ÝËÜß

ß îèêòìè ïîîòêí ïðçòðð

Þ íïðòïë ïðçòïç çðòèè

Ý íîïòèç ïïïòíï çîòðè

Ü íîîòíí ïðîòðí

Ì¿¾´» ìæ Ý¿» ¬«¼§ Þ ó ÍÍÜ °´¿¬º±®³ ¬·³» ®»«´¬ ø»½÷

Ì»¬ ïæ îðÙÞ Í¬±®¿¹» Ü»ª·½»

Ì»¬ Ð´¿¬º±®³ ÝÐË Ñ°»²ÝÔ ÝËÜß

ß ííðòðï ïêêòíï ïëîòèë

Þ ìçéòéì îèíòîì îêéòðì

Ý ëîðòëç íðêòêì îèèòèî

Ü ëîðòèé íððòîð

Ì»¬ îæ ïëðÙÞ É·²é ×³¿¹»

Ì»¬ Ð´¿¬º±®³ ÝÐË Ñ°»²ÝÔ ÝËÜß

ß íððéòðè ïíïìòèê ïîðèòìè

Þ ìíêéòíë îîðïòêì îðêðòèç

Ý ìêîèòëî îíèïòêë îîëîòèì

Ü ìêîìòçè îííìòëè

Ì¿¾´» ëæ Ý¿» ¬«¼§ Þ ó ØÜÜ °´¿¬º±®³ ¬·³» ®»«´¬ ø»½÷

ê

- 55 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk



Ú·¹«®» íæ Ð»®½»²¬·´» °»®º±®³¿²½» ¹¿·² ·² ÍÍÜ ¬»¬

Í¬±®¿¹» ¼»ª·½» ¸¿¼ ¿² ±ª»®¿´´ ·³°¿½¬ ±² °»®º±®³¿²½»
·² ¾±¬¸ ½¿» ¬«¼·»ò Ì¸· ½¿² ¾» ³±¬´§ ¼»¼«½»¼ ¾§

³»²¬æ ¬¸» ¬§°» ±º ¬±®¿¹» ¬»½¸²±´±¹§¤ÍÍÜ ±® ØÜÜ¤¿²¼
¬¸» ·²¬»®º¿½» ¬± ©¸·½¸ ¬¸» ¼®·ª» · ½±²²»½¬»¼ò Û¨°»®·³»²¬
®»«´¬ ¸±© ¿ ²±¬¿¾´» ·³°®±ª»³»²¬ ·² °®±½»·²¹ ¬·³»
¿½¸·»ª»¼ ©·¬¸ ¬»¬ °´¿¬º±®³ ßù ØÜÜ ±² ¿ ÍßÌßí ·²¬»®ó
º¿½» ½±³°¿®»¼ ¬± ±¬¸»® ¬»¬ °´¿¬º±®³ ØÜÜ «·²¹ ÍßÌßîô
¿ ¼¿¬¿ ¬®¿²º»® °»»¼ ±² ¿ ÍßÌßí ·²¬»®º¿½» ¿®» ¬©± ¬·³»
º¿¬»® ¬¸¿² ·¬ °®»¼»½»±®ù °»»¼ò É¸·´» ¬¸» ÍßÌßí
·²¬»®º¿½» ¼±» «¾¬¿²¬·¿´´§ ·³°®±ª» ¬¸» °»®º±®³¿²½» ±º
ØÜÜô ·¬ ¬·´´ ´¿¹ ¾»¸·²¼ ÍÍÜ ¬±®¿¹» ¼®·ª» ¬»½¸²±´±¹§ ·²
±«® ¬»¬ò

É¸»² ·²°»½¬·²¹ ¬¸» °»®º±®³¿²½» ¹¿·² ¼»´·ª»®»¼ ¾§

ª¿®·¿¬·±² »¨·¬å ¿´¬¸±«¹¸ô ·¬ · ¿½µ²±©´»¼¹»¼ ¬¸¿¬ ÝËÜß
°®±½»·²¹ ¼±»ô ±ª»®¿´´ô °»®º±®³ ³¿®¹·²¿´´§ º¿¬»® ·² ¬»¬ô

®»»¿®½¸ º®±³ Ú¿²¹ô Ê¿®¾¿²»½« ¿²¼ Í·° øîðïï÷ô ¿²¼
Õ¿®·³·ô Ü·½µ±² ¿²¼ Ø¿³¦» øîðïð÷ò Ì¸· ¬«¼§ ¼»³±²ó
¬®¿¬» ¬¸¿¬ ¾±¬¸ Ñ°»²ÝÔ ¿²¼ ÝËÜß ¬»½¸²±´±¹·» ½±«´¼

¹¿¬·±²å ¸±©»ª»®ô ¬»¬ «¬·´··²¹ Ñ°»²ÝÔ ±² ¿² ×ÙÐ ·´´«ó
¬®¿¬» ·³·´¿® °»®º±®³¿²½» ¹¿·² ¬± ¬¸¿¬ ±º ¼·½®»¬» ÙÐËô

·²ª»¬·¹¿¬·ª» ¬±±´ ±² ³±¾·´» °´¿¬º±®³ ©·¬¸ ×ÙÐò

ëò Ý±²½´«·±²

Ñ°»²ÝÔ ¸¿ ¼»³±²¬®¿¬»¼ ¬± ¾» ¿ º¿¬ ¿²¼ ®»´·¿¾´»
º®¿³»©±®µ º±® ·²¬»²·ª» °®±½»·²¹ ¬¿µ ©·¬¸·² ÜÚò Ì¸»
®»½±®¼»¼ ÙÐÙÐË °´¿¬º±®³ ®»«´¬ ¸±© ¬¸¿¬ ¬¸» °®±°±»¼
Ñ°»²ÝÔ ±´«¬·±² ³¿²¿¹»¼ ¬± °®±½» º±®»²·½ ·³¿¹» ©·¬¸
¿ ²»¹´·¹·¾´» ´± ·² °»®º±®³¿²½» ©¸»² ¼·®»½¬´§ ½±³°¿®»¼ ¬±
¬¸» ©·¼»´§ ®»»¿®½¸»¼ ÝËÜß ¿´¬»®²¿¬·ª»ò É·¬¸ ¬»½¸²±´±¹§
¬®»²¼ ·²¼·½¿¬·²¹ ½±²¬·²«»¼ ¼»ª»´±°³»²¬ ±º ³±®» °±©»®º«´
×ÙÐ ±² ÝÐË ¿ ©»´´ ¿ ¬¸» ¼»°´±§³»²¬ ±º ßÎÓó
¾¿»¼ °®±½»±® ·² ³±¾·´» ¿²¼ »³¾»¼¼»¼ §¬»³å ¬¸»

Ú·¹«®» ìæ Ð»®½»²¬·´» °»®º±®³¿²½» ¹¿·² ·² ØÜÜ ¬»¬

¿«¬¸±® ±º ¬¸· ¬«¼§ ¾»´·»ª» ¬¸¿¬ ¿ ³±®» ½±³°¿¬·¾´» ¿²¼
±°»²ó±«®½»¼ ³±¼»´ ±º ¬¸» Ñ°»²ÝÔ °´¿¬º±®³ º¿ª±«® ¬¸»

¿²¼ ¿²¿´§»ò
Ì¸· ¬«¼§ ¿´± ¼»³±²¬®¿¬» ¸±© ÙÐÙÐË ¬»½¸²±´±ó

¹·» ½¿² °»»¼ «° ¿²¿´§» ±² ¾±¬¸ ¼»µ¬±° ¿²¼ ´¿°¬±°ô
®»°»½¬·ª»´§ò Ì¸» ®»«´¬ ±¾¬¿·²»¼ º®±³ ¬»¬ °´¿¬º±®³ ¸¿ª»

¸±©»ª»®ô ·¬ · ®»½±¹²·»¼ ¬¸¿¬ ¬±®¿¹» ¼®·ª» °»®º±®³¿²½»
½¿² ´·³·¬ °±·¾´» °»®º±®³¿²½» ¹¿·² ¬¸¿¬ ½¿² ¾» ¿½¸·»ª»¼

·½¿²¬ô ¿ ·¬ ½±«²¬»® ¬¸» ½®·¬·¯«» ¬¸¿¬ º±®»²·½ ¿²¿´§· ·
±´»´§ ´·³·¬»¼ ¾§ ¬±®¿¹» ¼»ª·½» ¬®¿²º»® °»»¼ ¿²¼ ²±¬
°®±½»·²¹ °±©»®ò Ì¸» ®»«´¬ º®±³ ¬¸· ¬«¼§ ·´´«¬®¿¬»
¬¸¿¬ ¬¸» ´·³·¬¿¬·±² · ¿ ½±³¾·²¿¬·±² ±º °®±½»·²¹ °±©»®
¿²¼ ¬±®¿¹» ¼»ª·½» ¬®¿²º»® °»»¼ò

êò Ú«¬«®» É±®µ

²«³¾»® ±º ¿¼¼·¬·±²¿´ ®»»¿®½¸ °±·¾·´·¬·»ô ·²½´«¼·²¹ º«®ó
¬¸»® ¬®·¿´ ±º ¬¸» Þ±§»®óÓ±±®» ¿²¼ ß¸±óÝ±®¿·½µ ¿´¹±ó
®·¬¸³ º±® ¾±¬¸ ÝÐË ¿²¼ ÙÐË °®±½»·²¹ò ×¬ · ¾»´·»ª»¼
¬¸¿¬ º«®¬¸»® ¿´¹±®·¬¸³ ®»»¿®½¸ · ª·¬¿´ ¬± ¿½¸·»ª» º¿¬»®

Ñ°»²ÝÔ º®¿³»©±®µ ±² ¿ ³«´¬·óÙÐË §¬»³ ¸¿ ¿´± ¾»»²
°®±°±»¼ò

ß² ¿°°´·½¿¬·±² ¼»³±²¬®¿¬·²¹ ¬¸» ¿¼ª¿²¬¿¹» ±º Ñ°»²ÝÔ
·² ÜÚ ·²ª»¬·¹¿¬·±² · ¾»·²¹ °®»°¿®»¼ º±® °«¾´·½ ®»´»¿»
¿²¼ ©·´´ ¾» ¿ª¿·´¿¾´» ¿¬ ¸¬¬°æññ©©©ò±°»²º±®»²·½ò½±³ò

Î»º»®»²½»

ß¼ª¿²½»¼ Ó·½®± Ü»ª·½» øîðïì÷ò ßÓÜ ³±¬ ¿¼ª¿²½»¼
ßÐË »ª»®ò ËÎÔæ ¸¬¬°æññ©©©ò¿³¼ò½±³ñ«ñ°®±¼«½¬ñ¼»µ¬±°ñ

°®±½»±®ñ¿ó»®·»ñÐ¿¹»ñ²»¨¬¹»²¿°«ò¿°¨ò

ß² ß·¼ ¬± Þ·¾´·±¹®¿°¸·½ Í»¿®½¸ò Ý±³³«²·½¿¬·±² ±º ¬¸» ßÝÓ ô
ïè ô ííí¥íìðò

é

- 56 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk



ß´¬¸»·¼»ô Ýòô ú Ý¿®ª»§ô Øò øîðïï÷ò Ü·¹·¬¿´ Ú±®»²·½ ©·¬¸ Ñ°»²

Í±«®½» Ì±±´ò øï¬ »¼ò÷ò É¿´¬¸¿³æ Í§²¹®»ò
ß§»®ô Üò øîððç÷ò ß »½±²¼ ¹»²»®¿¬·±² ½±³°«¬»® º±®»²·½ ¿²¿´ó

§· §¬»³ò Ü·¹·¬¿´ ×²ª»¬·¹¿¬·±² ô ê ô Ííì¥Íìîò ËÎÔæ ¸¬¬°æ

ññ´·²µ·²¹¸«¾ò»´»ª·»®ò½±³ñ®»¬®·»ª»ñ°··ñÍïéìîîèéêðçðððíéïò
¼±·æïðòïðïêñ¶ò¼··²òîððçòðêòðïíò

Þ±§»®ô Îò Íòô ú Ó±±®»ô Öò Íò øïçéé÷ò ß Ú¿¬ Í¬®·²¹ Í»¿®½¸·²¹
ß´¹±®·¬¸³ò Ý±³³«²·½¿¬·±² ±º ¬¸» ßÝÓ ô îð ô éêî¥ééîò

Ý¿®®·»®ô Þòô Ý¿»§ô Ûòô ú Ê»²»³¿ô Éò øîððê÷ò ÜÚÎÉÍ îððê
Ú·´» Ý¿®ª·²¹ Ý¸¿´´»²¹»ò ËÎÔæ ¸¬¬°æññ©©©ò¼º®©ò±®¹ñîððêñ

½¸¿´´»²¹»ñò
Ý±´´¿²¹»ô Íòô ú Ü¿²¼¿ô Çò øîððç÷ò Ë·²¹ ¹®¿°¸·½ °®±½»±®

º±® °¿®¿´´»´·¦·²¹ ¸¿¸ó¾¿»¼ ¼¿¬¿ ½¿®ª·²¹ò Í§¬»³ Í½·»²½»ô ø°°ò
ï¥ïð÷ò ËÎÔæ ¸¬¬°æññ·»»»¨°´±®»ò·»»»ò±®¹ñ¨°´ñ¿¾ÄÁ¿´´ò¶°á

¿®²«³¾»®ãìéëëéçðò
Ú¿²¹ô Öòô Ê¿®¾¿²»½«ô ßò Ôòô ú Í·°ô Øò øîðïï÷ò ß Ý±³°®»¸»²·ª»

Ð»®º±®³¿²½» Ý±³°¿®·±² ±º ÝËÜß ¿²¼ Ñ°»²ÝÔò ×²¬»®²¿ó

¬·±²¿´ Ý±²º»®»²½» ±² Ð¿®¿´´»´ Ð®±½»·²¹ ô ø°°ò îïê¥îîë÷ò ËÎÔæ
¸¬¬°æññ·»»»¨°´±®»ò·»»»ò±®¹ñ´°¼±½ñ»°·½ðíñ©®¿°°»®ò¸¬³á

¿®²«³¾»®ãêðìéïçðò ¼±·æïðòïïðçñ×ÝÐÐòîðïïòìëò

Ü·¹·¬¿´ ×²ª»¬·¹¿¬·±²ô ì ô
î¥ïîò ËÎÔæ ¸¬¬°æññ´·²µ·²¹¸«¾ò»´»ª·»®ò½±³ñ®»¬®·»ª»ñ°··ñ

Íïéìîîèéêðéðððíêçò ¼±·æïðòïðïêñ¶ò¼··²òîððéòðêòðïéò
Ø§¾®·¼ ÜÍÐ øîðïí÷ò ÝËÜßº§ òÒÛÌò ËÎÔæ ¸¬¬°æññ©©©ò¸§¾®·¼¼°ò

½±³ñÐ®±¼«½¬ñÝËÜßº§ÒÛÌò¿°¨ò
×²¬»´ Ý±®°±®¿¬·±² øîðïí÷ò ì¬¸ Ù»²»®¿¬·±² ×²¬»´ Ý±®» Ð®±ó

½»±®ò ËÎÔæ ¸¬¬°æññ©©©ò·²¬»´ò½±³ñ½±²¬»²¬ñ©©©ñ«ñ»²ñ

°®±½»±®ñ½±®»ñì¬¸ó¹»²ó½±®»ó°®±½»±®óº¿³·´§ò¸¬³´ò
Õ¿®·³·ô Õòô Ü·½µ±²ô Òòô ú Ø¿³¦»ô Úò øîðïð÷ò ß °»®º±®³¿²½»

½±³°¿®·±² ±º ÝËÜß ¿²¼ Ñ°»²ÝÔò ß®È·ª »ó°®·²¬ô ïððëòîëèï ò
ËÎÔæ ¸¬¬°æññ¿®¨·ªò±®¹ñ¿¾ñïððëòîëèïò ¿®È·ªæïððëòîëèïò

Õ¸®±²± Ù®±«° øîðïí÷ò Ñ°»²ÝÔò ËÎÔæ ¸¬¬°æññ©©©òµ¸®±²±ò±®¹ñ

±°»²½´ñò

Ó¿®¦·¿´»ô Ôòô Î·½¸¿®¼ô Ùò Ùòô ú Î±«»ªô Êò øîððé÷ò Ó¿·ª»

¬¸®»¿¼·²¹æ Ë·²¹ ÙÐË ¬± ·²½®»¿» ¬¸» °»®º±®³¿²½»

±º ¼·¹·¬¿´ º±®»²·½ ¬±±´ò Ü·¹·¬¿´ ×²ª»¬·¹¿¬·±²ô ìô

éíóóèïò ËÎÔæ ¸¬¬°æññ´·²µ·²¹¸«¾ò»´»ª·»®ò½±³ñ®»¬®·»ª»ñ

°··ñÍïéìîîèéêðéðððìíêò ¼±·æïðòïðïêñ¶ò¼··²òîððéòðêòðïìò

Ó±¸¿²ô Üò øîðïð÷ò ò Ð¸òÜò

¬¸»· Ë²·ª»®·¬§ ±º Ü»´¿©¿®»ò ËÎÔæ ¸¬¬°æññ¼°¿½»ò«¼»´ò

»¼«æèðèðñ¼°¿½»ñ¸¿²¼´»ñïçéïêñëçðëò

Òª·¼·¿ øîðïí÷ò ÝËÜß Ü»ª»´±°»® Æ±²»ò ËÎÔæ ¸¬¬°æññ¼»ª»´±°»®ò

²ª·¼·¿ò½±³ñ½¿¬»¹±®§ñ¦±²»ñ½«¼¿ó¦±²»ò

Íµ®¾·²¿ô Òòô ú Í¬±¶¿²±ªµ·ô Ìò øîðïî÷ò Ë·²¹ °¿®¿´´»´

°®±½»·²¹ º±® º·´» ½¿®ª·²¹ò ß®È·ª »ó°®·²¬ô ïîðëòðïðíò

ËÎÔæ ¸¬¬°æññ¿¼¿¾ò¸¿®ª¿®¼ò»¼«ñ¿¾ñîðïî¿®È·ªïîðëòðïðíÍò

¿®È·ªæïîðëòðïðíò

Æ¸¿ô Èòô ú Í¿¸²·ô Íò øîðïï¿÷ò Ú¿¬ ·²óÐ´¿½» Ú·´» Ý¿®ª·²¹

º±® Ü·¹·¬¿´ Ú±®»²·½ò Ú±®»²·½ ·² Ì»´»½±³³«²·½¿¬·±²ô

×²º±®³¿¬·±²ô ¿²¼ Ó«´¬·³»¼·¿ô ø°°ò ïìïóóïëè÷ò

Æ¸¿ô Èòô ú Í¿¸²·ô Íò øîðïï¾÷ò Ó«´¬·°¿¬¬»®² Í¬®·²¹ Ó¿¬½¸·²¹

Ñ² ß ÙÐËò ×ÛÛÛ Í§³°±·«³ ±² Ý±³°«¬»® ¿²¼ Ý±³³«²·½¿ó

¬·±²ô ø°°ò îééóóîèî÷ò

Æ¸¿ô Èòô ú Í¿¸²·ô Íò øîðïí÷ò ÙÐËó¬±óÙÐË ¿²¼ Ø±¬ó¬±óØ±¬

Ó«´¬·°¿¬¬»®² Í¬®·²¹ Ó¿¬½¸·²¹ ±² ¿ ÙÐËò ×ÛÛÛ Ì®¿²¿½¬·±²

±² Ý±³°«¬»®ô êîô ïïëêóóïïêçò

è

- 57 -
Proceedings of Cyberforensics 2014

http://www.cyberforensics.org.uk


